Configuratie- en veiligheidsaspecten

De toepassing voor online rapportering van gestructureerde financiéle informatie aan de FSMA kan u
bereiken op de portaalsite van FSMA (link https://portal-fimis.fsma.be). De site bestaat uit een
publiek gedeelte waar leidinggevenden en andere meldplichtigen zich kunnen registreren om
effectentransacties te melden aan hun emittent en aan de FSMA en een privaat gedeelte waar enkel
de ondernemingen onder toezicht toegang toe hebben om de aan hen gemelde transacties online te
beheren.

Configuratievereisten

Het gebruik van de toepassing stelt geen specifieke vereisten op het gebied van systeem- en
browserconfiguratie.

De FSMA ondersteunt het gebruik van de online toepassing via
= Internet Explorer
=  Google Chrome
= Firefox

Als u de toepassing gebruikt binnen een andere systeemconfiguratie zullen we u bijstaan op
een “best effort” basis, maar we kunnen u niet garanderen dat de toepassing correct zal

functioneren.

Om veiligheidsredenen kan de toegang via lagere versies van webbrowsers worden
gedeactiveerd.

Beveiliging van de communicatie

Het FSMA webserversysteem beschikt over een eigen server certificaat uitgereikt door een
erkende certificatieautoriteit (Globalsign).

Via deze weg hebt u de garantie dat u aanlogt op de portaalsite van FSMA. De communicatie
tussen uw computer en het webserversysteem verloopt geéncrypteerd.

De “s” in https:// staat voor secure en onderaan in uw browser staat een slotje wat aangeeft
dat de verbinding beveiligd verloopt.

Om veiligheidsredenen kan de toegang via oudere versies (SSL...) van encryptieprotocollen
worden gedeactiveerd.

Melding van transacties van leidinggevenden via het publieke gedeelte

Op het publieke gedeelte kunt u zich registreren voor melding van transacties als een
natuurlijk persoon of namens een rechtspersoon. Voor de melding van transacties via het
publiek portaal hebt u geen cliént certificaat nodig.

Tijdens de registratie van uw account wordt u een emailadres gevraagd. Dit is een verplicht
in te vullen veld samen met uw naam en voornaam. Dit emailadres is uw “gebruikersnaam”
om in te loggen en naar dit emailadres zullen automatische berichten worden gestuurd bij


https://portal-fimis.fsma.be/

activering van uw account en bij verzending van transactiemeldingen.

U moet ook een paswoord kiezen. Het is aangewezen een sterk paswoord te kiezen en geen
voor de hand liggende paswoorden te gebruiken.

Om veiligheidsredenen zijn voorzorgen ingebouwd waaronder een technische verificatie van
de lengte en de sterkte van uw paswoord en de mogelijkheid om accounts te blokkeren in

geval van problemen.

Online dossier beheer door de ondernemingen onder toezicht

Wie instaat voor het beheer van de dossiers van de ondernemingen onder toezicht moet
beschikken over een cliént certificaat.

Hiertoe kunt u gebruik maken van een persoonlijk certificaat dat u door een erkende derde
partij is toegekend.

De door de FSMA ondersteunde certificaten zijn:

o Globalsign Personal 3 (voor verdere informatie hierover http://www.globalsign.be )

o Isabel (voor verdere informatie hierover http://www.isabel.be)

o uw elD of Electronische identiteitskaart (voor verdere informatie hierover
http://eid.belgium.be )

De registratieprocedure moet éénmalig doorlopen worden. Aan de hand van een
activeringscode kunt u het certificaat registreren.

Vragen

Voor vragen of in geval van problemen kan u contact opnemen met de Servicedesk van de
FSMA (fimis@fsma.be).
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